
 

 

 

当石巻商工信用組合を装う詐欺メールにご注意ください！ 

 

 

 当石巻商工信用組合の組合名や職員名を詐称した「なりすましメール」が発信されて

いることが確認されました。 

 これらの「なりすましメール」は、当組合と一切関係がありません。 

 最近、金融機関を装った悪質な電子メール詐欺（フィッシング詐欺）による被害が社

会問題化しております。 

 当組合では、電子メールを使ってお客さまの口座番号や暗証番号等の重要情報をお聞

きすることはございません。 

 これらのメールには発信者への返信を促す内容が記載されておりますが、お客さまに

おかれましては、心当たりのない電子メールにリンクされたサイトへアクセスしたり、

口座番号や暗証番号等の重要情報をご入力なさらないようご注意ください。 

 

●不審メール例 

[From] 返_金･保_証・窓口  さん 

[件名] 石巻商工信用組合の鈴木です。 

[本文] 石巻商工信用組合完全協力の元に全額返金保証制度が実現！ 

全国銀行資金ネットワーク（全銀システム）との事業提携により、●●様が２億４千

万円のお受取りに必要な≪一部負担金≫のお支払い手数料に関しましては、ウェ

ブマネーにて全銀システムへのお支払い完了後、銀行三営業日以内に全額以下

口座へと石巻商工信用組合が責任を持ちご返金させて頂きます。 

 

 

 

 

※電子メール詐欺（フィッシング詐欺）とは 

金融機関や企業を装って電子メールを送信し、メールの受信者に偽のホームページ

にアクセスするよう仕向け、そのホームページで個人の金融情報（口座番号、暗証

番号、クレジット番号等）を入力させるなどして、個人の金融情報を不正入手する

ものです。 

このような情報を元に金銭を騙し取られるという被害が予想されます。 

 

重要なお知らせ 

■お手続き費用（一部負担金）のお支払い方法（全銀システム担当/佐藤）宛に

ウェブマネーに記載されておりますプリペイド番号１６桁をお送りください。 

石巻商工信用組合 


